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 الملخص

ٌسلط البحث الضوء على موضوع جدٌد من مواضٌع القانون الدولً     
مات استفهام واختلاؾ فً اؼلب جوانبه، واهمها، والذي لاتزال تدور حوله علا

وخاصةً فٌما ٌتعلق بالمسإولٌة الدولٌة عن الاضرار التً تحدثها الهجمات 
الإلكترونٌة فً الفضاء الافتراضً، فالاخٌر هو المجال الخامس الذي ظهر إلى 
جانب المجالات الاخرى)البرٌة، البحرٌة، الجوٌة والفضاء الخارجً( واصبح 

هو  فضاء تعتمد علٌه الدول فً اداء وظائفها وعلاقاتها الدولٌة فضلاً عن كونه
ساحة جدٌدة للحرب ومصدر خطر على امن الدول، إذ ازداد فً ظله الانكشاؾ 
الامنً لاسرار الدول بسبب التجسس والقرصنة وازدادت الهجمات على البنى 

جم أو التحتٌة للدول وان سكوت الدول فً بعض الاحٌان وصعوبة معرفة المها
نسبة الفعل لدولة أو جهة معٌنة ادى إلى تفاقم المشكلة التً قد تتحول من مجرد 
هجوم إلى حرب على ارض الواقع، لذلك ٌجب تخطً مشكلة اخفاء هوٌة 
المهاجم و تفعٌل نظام المسإولٌة الدولٌة فً هذا الفضاء لانها الاساس للنظام 

اجهة الاخطار والحفاظ على القانونً الدولً كما ٌمكن من خلال تفعٌلها مو
 الامن السٌبرانً الذي اصبح مسالة مهمة فً وقتنا الحاضر.

الكلمات المفتاحٌة: الفضاء الافتراضً، الهجمات الإلكترونٌة، المسإولٌة 
 الدولٌة، البنى التحتٌة، التكنولوجٌا الرقمٌة.
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Summary 

The research sheds light on a new topic of international 

law, the most important of which is, around which there 

are still question marks and differences in most of its 

aspects, especially with regard to international liability for 

damage caused by cyber attacks in the virtual space, the 

last is the fifth area that appeared alongside other area 

(Land, sea, air and outer space) and in addition to being a 

space on which states depend in the performance of their 

functions and international relations, it is a new arena for 

war and a source of danger to the security of states, As the 

security exposure to the secrets of states increased due to 

espionage and piracy, and the attacks on the infrastructure 

of countries increased, and the silence of states at times 

and the difficulty in knowing the attacker or the 

attributing the act to a specific country or party led to an 

exacerbation of the problem that may turn from a mere 

attack to a war on the ground, Therefore, the problem of 

concealing the identity of the attacker must be overcome 

and the international liability system must be activated in 

this space because it is the basis of the international legal 

system. Through its activation, it is possible to confront 

the dangers and preserve cyber security, which has 

become an important issue in our time. 

Key words: cyberspace, cyber attacks, international 

liability , infrastructure, digital technology. 
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 المقدمة

 (Introduction) 
ٌشهههد المجتمههع البشههري تطههوراً مطههرداً فههً مجههال التكنولوجٌهها الرقمٌههة وتطبٌقاتههها     

بشههكل خههام، ممهها جعههل حٌههاة الانسههان والههدول ومصههالحها  اكثههر ارتباطههاً بالفضههاء 
الافتراضهً والاجههزة الإلكترونٌهة، إذ اثهرت تلهك التكنولوجٌها علهى الانظمهة السٌاسههٌة 

لقومً وسٌادتها ومصالحها، فههو ٌسههل عمهل الهدول والعلاقات الدولٌة  للدول وامنها ا
وقٌامها بمهامها، إلا ان الدول تواجه مخاطر كبٌرة فهً ههذا الفضهاء بسهبب مهاتتعرض 
له مهن هجمهات  تههدد سهٌادتها وتعهرض مصهالحها  للخطهر علهى مختلهؾ المسهتوٌات، 

والامهن  فكان لابد من مواجهة تلك التهدٌدات لان استمرارها سهٌإدي إلهى تهدٌهد السهلم
الدولٌٌن، لذلك ٌجب التركٌز علهى نظهام المسهإولٌة الدولٌهة لمواجههة الهدول التهً تشهن 
تلك الهجمات، إذ تعد المسإولٌة الدولٌة العمهود الفقهري لاي نظهام قهانونً وعلهى وجهه 

 الخصوم فً النظام القانونً الدولً.
ن اضهرار الهجمهات لذلك فان مشكلة بحثنا تتجسد فً بٌان  ماهً المسإولٌة الدولٌة عه

الإلكترونٌة؟ والذي ٌتفرع عنها أمور عدة تهدور حولهها عامهات الاسهتفهام بخصهوم  
تلههك الهجمههات  ومنههها، مههاهو التكٌٌههؾ القههانونً لتلههك الهجمههات؟ وهههل هنههاك مسههإولٌة 
دولٌة فً حالة الهجوم السٌبرانً؟ وماهو اساسها؟ للاجابة عهن تلهك التسهاإلات سهوؾ 

مبحثٌن، نتنؤول فً الأول، التكٌٌؾ القانونً للهجمات الإلكترونٌة  نقسم هذا البحث إلى
وفقههاً لمبههادق القههانون الههدولً، أمهها الثههانً فسههٌكون للمسههإولٌة الدولٌههة عههن اضههرار 

 الهجمات الإلكترونٌة فً الفضاء الافتراضً.
مههن التسههاإلات فقههد اتبعنهها المههنهل الوصههفً التحلٌلههً فههً هههذا  وللاجابههة عههن مههاطر 

البحث من خلال بٌهان مفههوم تلهك الهجمهات وتحلٌهل مهدى انطبهاق المبهادق العامهة فهً 
القههانون الههدولً علٌههها، فضههلاً عههن تحلٌههل مههدى تههوفر شههروط المسههإولٌة علٌههها، لان 

تمر إلهى جانهب العهدد الموضوع لاٌزال ٌثٌر العدٌد من التساإلات لكونه فً تطور مسه
 القلٌل من البحوث الاكادٌمٌة والممارسات الدولٌة المتعلقة به.

 -واستناداً إلى ماتقدم سنتنؤول موضوع البحث وفقاً للخطة الآتٌة:
 .التكٌٌؾ القانونً للهجمات الإلكترونٌة  وفقاً لمبادق القانون الدولً -المبحث الأول:
لكترونٌة وفقاً للمبادق الرئٌسة فً القانون الهدولً تكٌٌؾ  الهجمات الإ -المطلب الأول:

 .العام
 .تكٌٌؾ الهجمات الإلكترونٌة وفقاً لمبادق القانون الدولً الإنسانً -المطلب الثانً:
المسههإولٌة الدولٌههة عههن اضههرار الهجمههات الإلكترونٌههة فههً الفضههاء  -المبحههث الثههانً:

 .الافتراضً
 .ولٌة التقلٌدٌة على الهجمات الإلكترونٌةمدى انطباق شروط المسإ -المطلب الأول:
 مدى انطباق شروط المسإولٌة الحدٌثة على الهجمات الإلكترونٌة. -المطلب الثانً:
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 المبحث الأول

 التكييف القانوني للهجمات الإلكترونية  وفقاً لمبادئ القانون الدولي 

(Legal adaptation of cyber attacks in accordance with 

principles of international law) 

ان  الهجمات الإلكترونٌة تعد أحدى السبل والأسالٌب المإثرة الناتجة عن         
التطور التكنولوجً والتً تتمٌز بسرعة وسهولة تنفٌذها، فمن خلال هذه 

تصادٌة الهجمات ٌمكن ان تإثر الدول ببعضها وذلك عن طرٌق شل الأنظمة الأق
والأمنٌة أو العسكرٌة والبنى التحتٌة لدولة ما، لذلك سنتنؤول فً هذا المبحث 
التكٌٌؾ القانونً لتلك الهجمات فً مطلبٌن، الأول الهجمات الإلكترونٌة وفقاً 
للمبادق الرئٌسة فً القانون الدولً العام ، والثانً سٌكون للهجمات الإلكترونٌة 

 الإنسانً. وفقاً لمبادق القانون الدولً

 المطلب الأول
 تكييف الهجمات الإلكترونية وفقاً للمبادئ الرئيسة في القانون الدولي العام

(Adapting cyber attacks according to the basic principles 

of public international law) 

و قبل البدء فً بٌان التكٌٌؾ القانونً للهجمات السٌبرانٌة ٌجب ان نعرؾ ماه    
الفضاء الافتراضً وماهً الهجمات الإلكترونٌة، إذ ٌقصد بالفضاء الافتراضً 
استناداً إلى تعرٌؾ الاتحاد الدولً للاتصالات بانه)الحٌز المادي وؼٌر المادي 
الذي ٌنشئ أو ٌتكون من جزء أو كل العناصر الاتٌة: وهً الحواسٌب أو اجهزة 

امٌن ومعطٌات ومرور ممكننة وشبكات ومعلومات محوسبة وبرامل ومض
ورقابة والذٌن ٌستخدمون كل ذلك(
(1)

، أما الهجمات الإلكترونٌة  فهً )اعمال 
تقوم بها دولة تحؤول من خلالها اختراق اجهزة الكمبٌوتر والشبكات التابعة لدولة 

اخرى، ٌكون الهدؾ منها الحاق اضراراً بالؽة بتلك لدولة(
(2)

، أما تكٌٌفها وفقاً  
للمبادق الرئٌسة فً القانون الدولً والتً نم علٌها مٌثاق الأمم المتحدة وهً 
مبدأ السٌادة للدول ومبدأ حظر استخدام القوة أو التهدٌد باستخدامها، وبما ان 
التطور الحاصل اظهر مجالات جدٌدة كالسٌادة السٌبرانٌة وماٌهدد تلك السٌادة 

هل تعد الهجمات الإلكترونٌة استخدام للقوة ضد سٌادة من هجمات، لذلك  
الدولة؟ ومامدى انطباق هذه المبادق على الهجمات الإلكترونٌة؟ وعلٌه سنتنؤول 

 هذٌن المبدأٌن وفقاً لاتً:
ٌرجع مفهوم السٌادة بشكل عام إلى معاهدة وستفالٌا  -مبدأ السيادة: -أولاً:

ذا المبدأ، وٌقصد به)ان تقوم الدولة ( والتً كانت أول من ارسى ه1641لعام)
بادراة شإونها دون تدخل من اي دولة أو دول اخرى(
(3)

. 



 المسؤولية الدولية عن الاضرار التي تحدثها الهجمات الإلكترونية 
 إسراء نادر كيطان                                    أ.م.د.لمى عبد الباقي محمود  

                                         343                               

عدد خاص لبحوث التدريسيين مع 

 الثانيطلبة الدراسات العليا / الجزء 

 2021ايلول / /36المجلد 

وتعد فكرة السٌادة والاعتراؾ بها من المبادق التً تم الاتفاق علٌها فً هذا 
مٌثاق الأمم المتحدة، إذ جاء فٌه بؤن)تقوم الهٌئة على مبدأ المسؤواة فً السٌادة 

بٌن جمٌع اعضائها(
(4)

. 
إن المفهوم التقلٌدي للسٌادة لم ٌعد كما هو، انما طرأ علٌه تؽٌٌربسبب التطور     

التكنولوجً وظهور الفضاء الافتراضً، فبرز ماٌسمى بالسٌادة السٌبرانٌة
(5)

 
مما دفع دول العالم لفرض الرقابة الامنٌة علٌها، فهً مفهوم جدٌد مشتق من 

ٌة البنى التحتٌة الرقمٌة والتقنٌات مصطلح الامن السٌبرانً الذي ٌتعلق بحما
والمحتوٌات الرقمٌة والاتصالات وكل ماٌمكن ان ٌرتبط بالفضاء السٌبرانً
(6)

. 
هذا وواجهت السٌادة تحدي جدٌد وهو الهجمات الإلكترونٌة  فان من ٌقوم بهذه 
الهجمات عبر شبكات الانترنٌت فً الفضاء الخامس ٌنتهك فً سبٌل ذلك السٌادة 

لدولة  ما عندما ٌكون مصدر الهجوم  قد وقع ضمن سٌادة دولة اخرى،  الوطنٌة
وعلى هذا فؤن مفهوم السٌادة التقلٌدي بدء ٌتقلم بسبب وسائل الاتصال 
الإلكترونٌة التً جعلت الحدود الاقلٌمٌة تتضاءل شٌئاً فشٌئاً، ولاضمحلال تلك 

قامت الدول الحدود فً الفضاء الافتراضً وماٌنتل عنها من مخاطر، فقد 
بتطوٌر تشرٌعاتها الوطنٌة لإستٌعاب الجرائم التً تحدث فً ذلك الفضاء
(7)

. 
هذا وٌنطبق مبدأ السٌادة الاقلٌمٌة على الفضاء السٌبرانً، وٌشمل البنٌة التحتٌة 
الإلكترونٌة كشبكات الاتصال وتنظٌم الحواسٌب وقطاعات الطاقة والنقل...الخ، 

ارس الرقابة على انشطة تلك البنٌة التحتٌة، ولها إذ ٌكون للدولة حق فً ان تم
حق سٌادي علٌها وممارسة تلك السٌادة مقٌدة بالمبادق العرفٌة أو المقننة فً 

القانون الدولً
(1)

، وذهب خبراء حلؾ الناتو برأي لهم إلى ابعد من ذلك فاكدوا 
على اقلٌمها  أن على الدول واجب منع استخدام البنى التحتٌة السٌبرانٌة التً تقع 

وتخضع لسٌطرتها فً نشاطات تمس الحقوق السٌادٌة لدول اخرى، وان سٌادة 
الدولة تكون لٌست على البنى المشٌدة فً اراضٌها فقط انما حتى على البنى 

التحتٌة التً تحت سٌطرتها وان كانت على اقلٌم دولة اخرى
(9)

. 
فان الهجمات الإلكترونٌة  التً تقوم بها دولة ضد دولة اخرى  ومن خلال ماتقدم

تكون خرقاً لسٌادة تلك الدولة، ومن ثم ٌنطبق مبدأ السٌادة فً الفضاء السٌبرانً 
لكن لٌس بالشكل الذي ٌنطبق فٌه بالعالم الواقعً، لان الفضاء الافتراضً 

ً  هذا الفضاء، لاٌعرؾ الحدود، وعلى الرؼم من ذلك اقرت السٌادة للدولة ف
 لأن آثار الهجمات الإلكترونٌة  قد تكون خطرة .

ورد هذا المبدأ فً مٌثاق  -مبدأ حظر استخدام القوة والتهديد بأستخدامها: -ثانياً:   
الأمم المتحدة الذي نم على ان)ٌمتنع اعضاء الهٌئة فً علاقاتهم الدولٌة عن 

الاراضً أو الاستقلال السٌاسً  التهدٌد باستخدام القوة أو استخدامها ضد سلامة
لأي دولة...(
(10)

، وٌستكمل الحظر المنصوم فً المٌثاق بقاعدة اخرى فً 
القانون الدولً العرفً وهً قاعدة عدم التدخل فً الشإون الداخلٌة للدول، وهذا 
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ماقررته محكمة العدل الدولٌة فً ان هذه القاعدة متوافقة مع ماجاء فً 
المٌثاق
(11)

من مالهذا المبدأ من اهمٌة فً حفظ السلم والامن  ،وعلى الرؼم
( من المٌثاق 39الدولٌٌن، إلا انه ٌرد علٌه استثنائٌن، الأول هو مؤورد فً المادة)

والتً نصت على ان)لمجلس الأمن ان ٌقرر ما إذا كان قد وقع تهدٌد للسلم أو 
وصٌاته أو إخلال به أو كان ما وقع عملاً من أعمال العدوان، وٌقدم فً ذلك ت

لحفظ السلم  42و 41ٌقرر ما ٌجب اتخإذه من التدابٌر طبقاً لأحكام المادتٌن 
(51والأمن الدولً أو إعادته إلى نصابه(، والثانً مؤورد فً المادة)

(12)
منه  

التً تتعلق بحق الدفاع الشرعً للدولة فً حال تعرضت لأي اعتداء، والتً 
ؾ أو ٌنتقم الحق الطبٌعً للدول، نصت على انه)لٌس فً هذا المٌثاق ما ٌضع

فرادى أو جماعات، فً الدفاع عن أنفسهم إذا اعتدت قوة مسلحة على أحد 
أعضاء "الأمم المتحدة" وذلك إلى أن ٌتخذ مجلس الأمن التدابٌر اللازمة لحفظ 
السلم والأمن الدولً، والتدابٌر التً اتخذها الأعضاء استعمالاً لحق الدفاع عن 

 -ى المجلس فوراً، ولا تإثر تلك التدابٌر بؤي حال فٌما للمجلس النفس تبلػ إل
من الحق فً أن  -بمقتضى سلطته ومسإولٌاته المستمرة من أحكام هذا المٌثاق 

ٌتخذ فً أي وقت ما ٌرى ضرورة لاتخإذه من الأعمال لحفظ السلم والأمن 
 الدولً أو إعادته إلى نصابه(.

ور لدٌنا سإالٌن وهما إذا كان نم هذٌن ومن خلال قراءة نصوم المادتٌن ٌث 
المادتٌن ٌطبق على الهجمات التقلٌدٌة واستخدام القوة فً المجال الواقعً، هل 
ٌمكن ان تطبق ذاتها على الهجمات الإلكترونٌة  فً الفضاء الافتراضً؟ وهل 

 ٌكون للدولة التً تتعرض للهجوم السٌبرانً حق الدفاع عن نفسها؟
السإالٌن ٌجب ان نتطرق إلى ثلاث نظرٌات فً خصوم  للاجابة عن هذٌن  

 -الهجمات الإلكترونٌة  وهً:
تستند هذه النظرٌة إلى الوسٌلة التً تستخدم  -نظرية النهج القائم على الوسيلة:-1

فً الهجوم، إذ تإكد على ان الهجوم السٌبرانً وحده لاٌكون هجوم مسلح ومن 
( من مٌثاق الأمم 51ها وفقاً للمادة)ثم لاٌكون للدولة حق فً الدفاع عن نفس

المتحدة سالفة الذكر، لان هذا الهجوم لٌس فٌه الخصائم الفٌزٌائٌة التً ترتبط 
بالاكراه العسكري، وبتعبٌر آخر فهو لاٌحتوي على الطاقة الحركٌة
(13 )

كما فً 
الاسلحة التقلٌدٌة، وما ٌإٌد هذه النظرٌة هو مؤورد فً القرار الصادر عن 

العامة لامم المتحدة، والذي جاء فٌه ان العدوان )هو قٌام القوات  الجمعٌة
المسلحة لدولة ما بمهاجمة القوات البرٌة والبحرٌة والجوٌة أو الاسطولٌن 
البحري والجوي لدولة ما(، كما وعدد فً المادة الثالثة منه أعمال العدوان، 

والتً جاءت على سبٌل المثال لا الحصر
)14(

ن سهولة تطبٌق ، وعلى الرؼم م
هذه النظرٌة إلا انها لاتؤخذ بالاعتبار الهجمات الإلكترونٌة  التً  قد تسبب 

 اضراراً بالؽة.
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والتً جاء فٌها، إذا استهدؾ الهجوم  -نظرية النهج القائم على الأهداف: -2
السٌبرانً نظؤما مهماً لدولة ما ٌمكن ان ٌصنؾ بؤنه هجوم مسلح وٌكون لها حق 

نفس، ومثال على ذلك استهداؾ البنى التحتٌة لدولة معٌنة فٌكون الدفاع عن ال
الهجوم السٌبرانً على تلك البنى التحتٌة المهمة للدولة هجوماً مسلحاً وفقاً لهذه 
النظرٌة، لكن هذه النظرٌة  انتقدت لأنها تجاهلت مفهوم البنى التحتٌة الحرجة 

وجسامة الهجوم السٌبرانً و آثاره
(15 )

. 
تعد هذه النظرٌة وسط بٌن النظرٌتٌن  -لنهج القائم على الآثار:نظرية ا-3

السابقتٌن وهً تقوم على خطورة آثار الهجوم، فوفقاً لها ٌعد الهجوم الالكترونً 
مسلحاً إذا كانت آثاره خطٌرة، مثال ذلك الهجوم ضد نظام مراقبة الملاحة 

لأنه من المتوقع ان  الجوٌة والتسبب بحوادث للطائرات، فٌعد هذا الهجوم مسلحاً 
ٌسبب خسائر فً الأموال والاروا ، ومن ناحٌة اخرى فالهجوم الالكترونً على 
شبكة الوٌب أو مجرد اختراق لنظام الكمبٌوتر بشكل عام فهذا لاٌعد بمثابة هجوم 
مسلح مالم ٌنتل عنه اضراراً مادٌة وجسدٌة، ومن ثم ٌمكن القول ان هذا الاتجاه 

ن الاتجاهات التً ذكرناها، وعلى الرؼم من ذلك فؤن هذه هو الاكثر قبولاً م
النظرٌة لاتنطبق إلا على مجموعة صؽٌرة من الهجمات الإلكترونٌة  الضارة 

اي التً ٌكون لها آثاراً تشبه آثار الأسلحة التقلٌدٌة من ناحٌة الاضرار
(16)

. 
آثاره ضارة ٌكون  من ماتقدم ٌمكننا ان نبٌن، ان الهجوم السٌبرانً متى ماكانت

بمثابة هجوم مسلح واستخدام للقوة ضد دولة ما، فٌكون للاخٌرة حق الدفاع عن 
نفسها، فٌطبق الاستثناء الوارد فً المٌثاق وهو حق الدفاع الشرعً التً نصت 

( من دلٌل تالٌن بقولها) ٌجوز للدولة 13(، وهذا بدلالة القاعدة)51علٌه المادة)
ات السٌبرانٌة التً تصل لمستوى الهجوم المسلح ان التً تكون هدفاً للعملٌ

تمارس حقها الطبٌعً فً الدفاع عن النفس..(
(17)

. 
( من المٌثاق سالفة الذكر، التً حظرت 4( الفقرة)2أما بخصوم المادة )   

استخدام القوة أو التهدٌد باستخدامها، فؤن الهجمات الإلكترونٌة  إذا لم تصل إلى 
م تكن آثارها ضارة هنا لاٌمكن ان تعد استخدأما للقوة وفقاً حد النزاع المسلح ول

لمفهوم هذه الفقرة، انما ٌمكن ان تعد شكلاً اخر ٌشبه اعمال الضؽط السٌاسً 
والاقتصادي، ومن ثم فؤن الخرق فً هذه الحالة ٌكون لقاعدة)عدم التدخل( 

الواردة فً القانون العرفً
(11)

ة بشكل عام ، وهذا ٌعنً ان مٌثاق الأمم المتحد
والمبدأٌن المذكورٌن  بشكل خام ٌطبقان على الهجمات الإلكترونٌة، وان 
الاخٌرة تشكل تهدٌداً لهذه المبادق الرئٌسة فً القانون الدولً، وهذا الرأي بدلالة 
ماجاء بتقرٌر فرٌق الخبراء الحكومٌٌن بقولهم ان مٌثاق الأمم المتحدة قابل 

واستقرار بٌئة تكنولوجٌا المعلومات  للتطبٌق وضروري للحفاظ على سلم
والاتصالات وان مبدأ السٌادة ٌنطبق على تصرفات الدول فً المجال 
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السٌبرانً
(19)

،أما من ناحٌة تطبٌقها على تلك الهجمات واقعٌا فمن وجهة نظرنا 
 ٌكون بشكل ٌخلتؾ عن تلك المطبقة على الهجمات التقلٌدٌة.

 المطلب الثاني 

 كترونية وفقاً لمبادئ القانون الدولي الإنسانيتكييف الهجمات الإل 

(Adapting cyber attacks according to the principles of 

international humanitarian law) 

ٌطبق القانون الدولً الإنسانً فً المنازعات الدولٌة من أجل حماٌة        
قلٌدٌة، لكن بعد ان ظهر المدنٌٌن والأعٌان المدنٌة من آثار النزاعات المسلحة الت

الفضاء الافتراضً ووجد ماٌسمى بالهجمات الإلكترونٌة التً تقوم بها دولة ضد 
دولة اخرى، ٌثور فً هذا الإطار سإالٌن، الأول هل تطبق مبادق القانون 
الدولً الإنسانً على الهجمات الإلكترونٌة كما تطبق على الهجمات التقلٌدٌة؟ 

ون الدولً الإنسانً على الهجمات الإلكترونٌة؟ والإجابة والثانً، متى ٌطبق القان
 -عن هذه الاسئلة سنبٌنها وفقاً لاتً:

مدى انطباق مبادئ القانون الدولي الإنساني على الهجمات  -أولاً:  
 -من أهم مبادق هذا القانون هً: -:الإلكترونية

ٌعد هذا المبدأ من المواضٌع المهمة فً القانون  -:مبدأ الضرورة العسكرية-1
الدولً الإنسانً، إذ ٌقوم أساساً على الموازنة بٌن متطلبات الضرورة العسكرٌة 
والإعتبارات الإنسانٌة، فتلك الضرورة تتطلب إستخدأما للقوة العسكرٌة المتاحة 

ً تقٌٌد لتحقٌق تفوق أو مٌزة عسكرٌة، بٌنما الإعتبارات الإنسانٌة  تقتض
إستخدام هذه القوة لتحقٌق المٌزة العسكرٌة المبتؽاة بؤقل الخسائر فً الاروا  
والاعٌان وبوسائل وأسالٌب قتالٌة إنسانٌة، ولإهمٌة هذا المبدأ ٌمكن تعرٌفه 
بؤنه)تلك التدابٌر التً لاؼنى عنها لتحقٌق ؼاٌات الحرب، على ان تكون هذه 

انٌن الحرب، وبتعبٌر آخر ان الضرورة التدابٌر مشروعة وفقاً لاعراؾ وقو
العسكرٌة هً الملإذ الأخٌر الذي ٌبرر كل التدابٌر التً لاؼنى عنها لضمان 

التقدم على العدو، بشرط ان لاٌتعارض مع قانون النزاعات المسلحة(
(20)

. 
هذا وقد تم النم على هذا المبدأ فً صكوك دولٌة عدة، ومنها إعلان سان 

(، بالقول)ضرورات الحرب ٌجب ان تخضع 1161بترسبورغ فً عام)
للمتطلبات الإنسانٌة(،كذلك ورد فً اتفاقٌة لاهاي بشؤن الحرب البرٌة 

( التً نصت على ان)ٌمنع...تدمٌر ممتلكات العدو أو حجزها،إلا إذا 1907لعام)
كانت ضرورات الحرب تقتضً هذا التدمٌر(
(21)

،والبرتوكول الاضافً الأول 
على ان)تقتصر الهجمات على الأهداؾ العسكرٌة ( الذي نم 1977لعام)

فحسب، وتنحصر الأهداؾ العسكرٌة فٌما ٌتعلق بالأعٌان على تلك التً تسهم 
مساهمة فاعلة  فً العمل العسكري، سواء كان ذلك بطبٌعتها أم بموقعها أم 
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بؽاٌتها أم باستخدامها، و التً ٌحقق تدمٌرها التام أو الجزئً أو الإستٌلاء علٌها 
أو تعطٌلها ، فً الظروؾ  السائدة حٌنذاك، مٌزة عسكرٌة أكٌدة(
(22)

. 
من خلال هذه النصوم ٌتبٌن مدى أهمٌة هذا المبدأ فهو ٌطبق فً حال  

( )ان الهجمات التقلٌدٌة، أما بالنسبة للهجمات السٌبرانٌة فقال)ركس هوجٌس
الهجمات الرقمٌة تنشئ تحدٌاً أمام تطبٌق مبدأ الضرورة العسكرٌة لذلك لابد من 
تضافر جهود خبراء القانون الدولً ومهندسً الصناعات الإلكترونٌة لتحدٌد 

ماٌمكن ان ٌوصؾ بانه هدؾ عسكري...(
(23)

، فان عدم تحدٌد أو وضع معاٌٌر 
عسكرٌة، هذا ٌعنً امكانٌة منظمة لاستخدام تكنولوجٌا المعلومات لإؼراض 

اللجوء فً استخدامها بداعً الضرورة العسكرٌة، وهذا مانجده فً التصرٌحات 
المتبادلة بٌن روسٌا والولاٌات المتحدة الامرٌكٌة، عندما اصدرت وزارة الدفاع 
الامرٌكٌة بٌان بؤن خبراء روسٌٌن نشروا دراسة قانونٌة تقول)ان لروسٌا الحق 

حة النووٌة إذا تعرضت لهجوم سٌبرانً(، أما روسٌا فقد فً استخدام الاسل
اعلنت من جانبها)ان توجٌه هجمة سٌبرانٌة ضد منشآت الاتصال الإلكترونٌة 
الامرٌكٌة، هذا ٌعنً وقوع نتائل كارثٌة توازي استخدام اسلحة الدمار الشامل(، 

الدولة  وهذا ٌعنً ان هجوم سٌبرانً ٌمكن ان ٌكون الرد علٌه بهجوم مادي على
القائمة به، ومن ذلك ٌتبٌن ان مبدأ الضرورة العسكرٌة هو مبدأ حاضر فً 

الهجمات الإلكترونٌة 
(24)

. 
ان هذا المبدأ من المبادق الجوهرٌة  -مبدأ التناسب في استخدام القوة: -2

التطبٌقٌة فً إطار النازعات المسلحة بكافة انواعها الداخلٌة والدولٌة، فهو ٌرمً 
ل من الخسائر أو أوجه المعناة  التً تترتب على العملٌات العسكرٌة، إلى الإقلا

سواء أكان بالنسبة لاشخام أو الأشٌاء، ومن ثم فإذا كانت وسائل القتال 
المستخدمة لاتتناسب مع المٌزة العسكرٌة المرجوة من العملٌة العسكرٌة فلا 

ن ٌسبب خسائر ٌجوز استخدامها، ومثال ذلك الهجوم العشوائً الذي ٌتوقع ا
كبٌرة للمدنٌٌن أو المنشآت المدنٌة، تتجؤوز بكثٌر المٌزة العسكرٌة المترتبة 

علٌها
(25)

. 
هذا و ٌثٌر تطبٌق المبدأ  المذكور فً الهجمات الإلكترونٌة  صعوبات عدة، 
بسبب عدم وجود فاصل فً الكثٌر من الاحٌان بٌن الفضاء السٌبرانً الذي 

ضاء الذي تستخدمه القوات المسلحة المشاركة فً ٌستخدمه المدنٌٌن وبٌن الف
العمل العدائً، وعلى الرؼم من هذه الصعوبة، إلا ان دلٌل تالٌن تضمن وجوب 
الإلتزام بهذا المبدأ، إذ حظر الهجمات الإلكترونٌة  التً قد تسبب خسائر فً 
ع اروا  المدنٌٌن أو اضرار فً الاعٌان المدنٌة التً قد تكون مفرطة مقارنة م

المٌزة العسكرٌة التً ٌحققها ذلك الهجوم
(26)

، كما وٌمكن ان ٌكون تحقٌق هذا 
المبدأ مستحٌلاً فً احٌان اخرى، لان تكنولوجٌا المعلومات والاتصالات ؼٌر 
متسؤوٌة بٌن الدول، فقد تكون الدولة ؼٌر متطورة تكنولوجٌاً لرد الهجوم 
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السٌبرانً الموجه ضدها
(27)

، ومن ثم ٌمكن ان ٌطبق مبدأ الضرورة العسكرٌة 
( من دلٌل تالٌن التً جاء فٌها)ان استخدام القوة الذي 14والتناسب بدلالة القاعدة)

ٌنطوي على عملٌات سٌبرانٌة تقوم بها دولة فً ممارسة حقها فً الدفاع 
الشرعً ٌنبؽً ان تكون ضرورٌة ومتناسبة(
(21)

. 
لإحترام والحماٌة للسكان والأعٌان المدنٌة، فقد تم لتؤمٌن  ا -مبدأ التمييز: -3

إلزام اطراؾ النزاع وفً كل الأوقات بالتمٌٌز بٌن السكان المدنٌٌن والمقاتلٌن، 
وبٌن الاعٌان المدنٌة والأهداؾ العسكرٌة، ومن ثم ٌكون توجٌه العملٌات 

العسكرٌة ضد الاهداؾ العسكرٌة دون ؼٌرها
(29)

بدأ ، إذ تم النم على هذا الم
( والذي نم على 1977فً البروتوكول الإضافً الأول لإتفاقٌات جنٌؾ عام )

ان)تعمل اطراؾ النزاع على التمٌٌز بٌن السكان المدنٌٌن والمقاتلٌن وبٌن 
الأعٌان المدنٌة والأهداؾ العسكرٌة، ومن ثم توجه عملٌاتها ضد الأهداؾ 

مدنٌٌن والأعٌان العسكرٌة دون ؼٌرها من اجل تؤمٌن  إحترام السكان ال
المدنٌة(
(30)

. 
ٌعد هذا المبدأ من المبادق الأساسٌة فً القانون الدولً الإنسانً واكدت ذلك  

محكمة العدل الدولٌة، بقولها لاٌجوز توجٌه الهجمات إلا نحو المقاتلٌن والاهداؾ 
العسكرٌة فقط، وهذا ٌعنً انه عند تخطٌط وتنفٌذ العملٌات الإلكترونٌة فالاهداؾ 

ً ٌكون مسمو  بها هً الأهداؾ العسكرٌة، كؤجهزة الكمبٌوترأو النظم الت
الحاسوبٌة التً تسهم بشكل فاعل فً العملٌات العسكرٌة، فلا ٌجوز توجٌه 
الهجمات عبر الفضاء الالكترونً نحو نظم حاسوبٌة مستخدمة فً منشآت مدنٌة 

بحتة
 (31 )
. 

ٌاً على الهجمات الإلكترونٌة  وعلى الرؼم من ذلك، فؤن تطبٌق هذا المبدأ فعل   
هو مسؤلة ؼاٌة فً التعقٌد على عكس الهجمات التقلٌدٌة، لأن المهاجم السٌبرانً 
ٌكون ؼالباً بعٌد عن المكان المستهدؾ، وهذا ٌعنً ان التمٌٌز بٌن المدنٌٌن 
والمقاتلٌن أمر فً ؼاٌة الصعوبة ان لم ٌكن مستحٌلاً، وهذا مادفع المحامٌن 

ى المطالبة بتطبٌق هذا المبدأ على الهجمات التً تقوم بها الروبوتات الدولٌٌن إل
)الطائرات بدون طٌار(
(32.)

 
وضع هذا المبدأ من قبل الدبلوماسً الروسً )فٌدور فٌودفل  -مبدأ مارنتز: -4

( وجاء فٌه)فً الحالات ؼٌر المشمولة 1199مارتنز( فً مإتمر السلام عام)
بون تحت سلطان وحماٌة مبادق قانون الأمم كما بالاحكام ٌبقى السكان المتحار

جاءت من تقالٌد استقرت علٌها الشعوب المتمدنة والقوانٌن الإنسانٌة ومقتضٌات 
الضمٌر العام(
(33)

-1199، وتم ذكر هذا المبدأ فً كل من)اتفاقٌة لاهاي لعام
، 1949الخاصة بقواعد واعراؾ الحرب البرٌة، واتفاقٌات جنٌؾ لعام  1907
(، وبما ان هذا المبدأ ذات أهمٌة كبٌرة 1977وتوكول الاضافً الأول لعام والبر

فً القانون الدولً وٌعد صمام الأمان لذلك القانون، ٌثور سإال بهذا الخصوم، 
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وهو إذا كان هذا المبدأ ٌطبق فً الحالات التً لاٌكون هناك نم ٌنظمها فً 
ؼالباً لاٌوجد لها تنظٌم دولً  النزاعات التقلٌدٌة، وبما ان الهجمات الإلكترونٌة
 متفق علٌه إلى الآن، فهل ٌطبق هذا المبدأ علٌها؟

للإجابة على هذا السإال، نستشهد برأي محكمة العدل الدولٌة المتعلق     
بشرعٌة التهدٌد واستعمال الاسلحة النووٌة، الذي فسرت فٌه المحكمة وحللت 

ب طبٌعته التدمٌرٌة ونظرت واستنتجت ان استخدام السلا  النووي محرم بسب
إلى ماٌنتجه استخدام هذا السلا  من اضرار للبشرٌة بصرؾ النظر عن 
الوسٌلة، خاصةً وان للطاقة النووٌة استخدأمات سلمٌة اٌضاً، لذلك فؤن المحكمة 
وضعت تفسٌرات جدٌدة لمبادق القانون الدولً الإنسانً وقواعده، حتى ٌتم 

ً لم ٌتمكن المجتمع الدولً من تحرٌمها أو وضع تطبٌقها على جمٌع الاسلحة الت
قٌود على استخدامها بعد، ولكً تمتنع الدول من استخدام الاسلحة الفتاكة الجدٌدة 

بحجة عدم وجود نم قانونً ٌحرم استخدامها
(34)

،إذ قالت المحكمة بخصوم 
هذا المبدأ)اثبت انه وسٌلة فعالة لمواجهة التطور السرٌع فً التكنولوجٌا 

سكرٌة(، كما واكدت ان المبادق الاساسٌة للقانون الدولً الإنسانً تبقى الع
منطبقة على جمٌع الاسلحة الجدٌدة بما فً ذلك الاسلحة النووٌة
(35)

. 
ومن هذا الرأي وبسبب عدم وجود قواعد عرفٌة وتعاقدٌة بٌن الدول تتعلق 

مارتنز علٌها بالهجمات الإلكترونٌة،  ٌمكن من وجه نظرنا، ان ٌنطبق شرط 
لسد الفراغ القانونً ومواكبة التطور التكنولوجً الحاصل وظهور اسالٌب 

 واسلحة جدٌدة للحرب.
ومن خلال ماتم ذكره من مبادق القانون الدولً الإنسانً واجابة على السإال     

الذي تم طرحه فً بداٌة هذا الفرع، ان مبادق القانون الدولً الإنسانً ٌمكن 
الهجمات الإلكترونٌة  بدلالة ما اشارت إلٌه محكمة العدل الدولٌة تطبٌقها على 

فٌما ٌتعلق بمشروعٌة الاسحة النووٌة بقولها)ان مبادق وقواعد القانون الدولً 
الإنسانً المنطبق فً النزاع المسلح، تنطبق على كل اشكال الحرب وكل انواع 

الاسلحة...بما فً ذلك تلك المستقبلٌة(
(36)

تكٌٌؾ  الهجمات   ، ومن ثم فان
الإلكترونٌة  ٌدور فً فرضٌتٌن هما
 (37)

 :- 
عدم القدرة على اثبات الدلٌل المادي الناجم عن استخدام الهجمات  -الأولى: 

الإلكترونٌة، وهو ماٌمثل العائق الأكبر الذي ٌواجهه المختصون وهذا على 
ل الكلً عكس ماتتركه وسائل القتال العادٌة من اثر مادي كالدمار والتعطٌ

 .والجزئً للمواقع العسكرٌة والمدنٌة
إذا ثبت ان الهجمات الإلكترونٌة، قد تإدي إلى آثار مادٌة ملموسة  -الثانٌة:  

على كل المستوٌات الاقتصادٌة والامنٌة والعسكرٌة هنا ٌكون المعٌار فً تكٌٌؾ 
ان، تلك الهجمات أما من قبٌل التصرؾ العدائً أو من قبٌل التصرؾ لرد العدو

إذ ٌعتمد بدرجة اساسٌة على القواعد القانونٌة التً لها صلة وبالذات حكم 
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( من مٌثاق الأمم المتحدة، والتً ترتب آثار 51(، والمادة)2( من المادة)4الفقرة)
 قانونٌة فً حال اللجوء الٌها.

أما امر تطبٌق تلك المبادق عملٌاً من من وجهة نظرنا، مسؤلة فً ؼاٌة الصعوبة 
تكن مستحٌلة، لان الفضاء الافتراضً لاٌعرؾ الحدود، وقلل الفواصل  ان لم

بٌن امورعدة فاصبحنا لانمٌز بٌن السلم والحرب وبٌن المدنٌٌن والمقاتلٌن وبٌن 
 .الاعٌان العسكرٌة والمدنٌة، وهذا ماٌمٌز الفضاء الافتراضً عن العالم الواقعً

لقانون الدولً الإنسانً على أما فٌما ٌتعلق بالسإال الآخر وهو متى ٌطبق ا 
 الهجمات الإلكترونٌة ؟

فً ظل الصعوبات المذكورة ٌجب معرفة الوقت الذي ٌطبق فٌه هذا القانون   
على الهجمات الإلكترونٌة، فؤستناداً إلى دلٌل تالٌن وهو الصك الدولً المنظم 

العملٌات للحروب الإلكترونٌة فً الفضاء السٌبرانً، ٌطبق هذا القانون إذا نفذت 
الإلكترونٌة فً سٌاق النزاع المسلح وكانت مرتبطة به، ومثال على ذلك إذا قام 
احد اطراؾ النزاع بالتزامن مع قصؾ بالمدفعٌة أو القذائؾ بشن هجوم 
الكترونً على الخصم، هنا تكون الهجمات الإلكترونٌة فً إطار نزاع مسلح 

لٌنفٌطبق علٌها القانون الدولً الإنسانً ودلٌل تا
(31)

. 
  



 المسؤولية الدولية عن الاضرار التي تحدثها الهجمات الإلكترونية 
 إسراء نادر كيطان                                    أ.م.د.لمى عبد الباقي محمود  

                                         348                               

عدد خاص لبحوث التدريسيين مع 

 الثانيطلبة الدراسات العليا / الجزء 

 2021ايلول / /36المجلد 

 المبحث الثاني

 المسؤولية الدولية عن اضرار الهجمات الإلكترونية 

 في الفضاء الافتراضي

(International responsibility for the damage of cyber 

attacks in the virtual space) 

بعد ان بٌنا التكٌٌؾ القانونً للهجمات الإلكترونٌة ومدى انطباق المبادق         
الرئٌسة فً القانون الدولً العام والإنسانً علٌها، بقى لدٌنا ماهو أهم وهو 
المسإولٌة الدولٌة المترتبة فً إطار الفضاء الافتراضً وذلك من خلال بٌان 

الحدٌثة على الهجمات الإلكترونٌة؟ هذا مدى انطباق شروط المسإولٌة التقلٌدٌة و
ماسنتنؤوله فً هذا المطلب، فً فرعٌن، سٌكون الأول لمدى انطباق شروط 
المسإولٌة التقلٌدٌة على الهجمات الإلكترونٌة ، وسنخصم الثانً لمدى انطباق 

 شروط المسإولٌة الحدٌثة على الهجمات الإلكترونٌة .

 المطلب الأول

 ؤولية التقليدية على الهجمات الإلكترونيةمدى انطباق شروط المس

( The extent to which traditional terms of liability 

Applicable to cyber attacks) 

ان لتكنولوجٌا المعلومات والاتصالات و تشكٌلها لبٌئة الأمن الدولً فائدة      
وتٌسٌر أمور الدولة، فقد تستخدم  فً الجوانب الاقتصادٌة  والإجتماعٌة

لإؼراض لاتتوافق مع السلم والامن الدولٌٌن، فزادت مخاطر استخدامها فً 
السنوات الاخٌرة مما ادى إلى زٌادة الحاجة إلى التعؤون لمواجهة اضرارها 

ومعرفة ماهً مسإولٌة الدولة فً هذا الفضاء
(39)

، فإذا كان امر اثبات مسإولٌة 
لة الحرب لان الهجوم إذا كان منصباً على تعطٌل وسائل الدول ٌسٌر فً حا

اتصال عسكرٌة أومدنٌة فً وقت النزاع المسلح فالامر هنا ٌخضع للاحكام 
العامة للقانون الدولً الإنسانً التً تتعلق بالعملٌات القتالٌة وتصرفات 

المقاتلٌن
(40)

لى ،كما ان دلٌل تالٌن هو المختم  بشؤن القانون الدولً المطبق ع
الحرب السٌبرانٌة فهو نظم المسإولٌة القانونٌة للدولة عن تلك الهجمات وهذا 

( منه بالقول) تتحمل الدولة المسإولٌة القانونٌة الدولٌة 6ماجاء فً القاعدة)
للعملٌات السٌبرانٌة التً تنسب الٌها والتً تشكل خرقاً لالتزام دولً(

41
. 

أما فً وقت السلم فالأمر لٌس بهذا الٌسر، إذ قد تتعرض الدول لهجمات    
سٌبرانٌة ٌكون القائم بها دول اخرى أو جهات فاعلة من ؼٌر الدول فالمسإولٌة 
فً هذه الحالة تكون عن خرق قواعد والمبادق العامة عرفٌة كانت أو مكتوبة 

 -:ة التقلٌدٌة وفقاُ لاتًفً القانون الدولً، ومن هنا سنتكلم عن شروط المسإولٌ
 



 المسؤولية الدولية عن الاضرار التي تحدثها الهجمات الإلكترونية 
 إسراء نادر كيطان                                    أ.م.د.لمى عبد الباقي محمود  

                                         349                               

عدد خاص لبحوث التدريسيين مع 

 الثانيطلبة الدراسات العليا / الجزء 

 2021ايلول / /36المجلد 

 خرق إلتزام دولي )الفعل غير المشروع دوليا(ً -أولاً:
تسؤل الدولة على اساس خرق التزام دولً مفروض علٌها، ومن أهم هذه    

 -الإلتزامات ذات الصلة بموضوع البحث هً:
ان مبدأ عدم التدخل من  -الإلتزام بعدم التدخل في الشؤون الداخلية للدول: -1
لمبادق الأساسٌة لامم المتحدة وهو ضمانة من ضمانات سٌادة الدولة وورد ا

( من مٌثاق الأمم المتحدة، إذ نصت على انه)لٌس فً 7/فقرة2ذكره فً المادة)
هذا المٌثاق ما ٌسمح للامم المتحدة ان تتدخل فً الشإون التً تكون من صمٌم 

ة  حٌال دورها فً التدخل السلطان الداخلً لدولة ما..(، وان مسإولٌة  الدول
(4ٌضبطه امرٌن الأول مؤورد فً المادة)

(42 )
من مسودة لجنة القانون الدولً 
عن مسإولٌة الدول عن الأفعال ؼٌر المشروعة والتً تنؤولت مسإولٌة الدولة 
عن التصرفات الدولٌة الخاطئة الصادرة من سلطاتها التشرٌعٌة والتنفٌذٌة 

(1والقضائٌة، والمادة )
(43 )

من المسودة نفسها التً تكلمت عن مسإولٌة الدولة 
عن تصرفاتها وتصرفات المجموعات التً تسٌطر علٌها، وهذا ٌقودنا إلى 
ضرورة الحدٌث عن السوابق القضائٌة فً هذا الخصوم، ففً قضٌة )الأنشطة 
العسكرٌة وشبه العسكرٌة بٌن نٌكاراؼوا ضد الولاٌات المتحدة الامرٌكٌة( التً 

( قدم سفٌر نٌكاراؼوا طلباً لتسجٌل 1914ا مفهوم السٌطرة، ففً عام)تجسد به
دعوى أمام محكمة العدل الدولٌة ضد الولاٌات المتحدة الامرٌكٌة، فذكر فً 
الادعاء ان ان الولاٌات المتحدة الامرٌكٌة قامت بتدرٌب وتجهٌز وتسلٌح وتموٌل 

( من 4/الفقرة2مادة)ومساعدة قوات )الكونترا( وان ماقامت به هو انتهاك لل
مٌثاق الأمم المتحدة، واستناداً إلى ذلك فان الولاٌات المتحدة لها سٌطرة كاملة 
على قوات )الكونترا(، وقد عارضت الولاٌات المتحدة الامرٌكٌة هذا الادعاء 
واختصام محكمة العدل الدولٌة للنظر فً هذه القضٌة لكن المحكمة ردت هذا 

الولاٌات المتحدة الامرٌكٌة استنادا إلى )معٌار الاعتراض وقضت بمسإولٌة 
السٌطرة الفعالة(
(44)

. 
أما القضٌة الأخرى التً نسب بها الفعل للدولة من جراء ماقامت به مجموعة 

( والتً 1997مسلحة كانت مدعومة من قبلها هً قضٌة)تادٌش( فً عام)
ٌوؼسلافٌا، إذ نظرتها دائرة الاستئناؾ التابعة للمحكمة الجنائٌة الدولٌة فً 

ركزت على معٌار)السٌطرة الكاملة أوالشاملة( بقولها) ان درجة الرقابة التً 
ٌشترط القانون الدولً أن تمارسها السلطات الٌوؼسلافٌة على هذه القوات 
المسلحة لاعتبار النزاع المسلح نزاعاً دولٌاً هً) الرقابة الشاملة( التً تتعدى 

وتنطوي أٌضاً على المشاركة فً تخطٌط  مجرد تموٌل وتجهٌز هذه القوات
العملٌات العسكرٌة والإشراؾ علٌها(
(45)

، وهذا ٌعنً ان الدولة تكون مسإولة 
عما تقوم به اجهزتها والجهات الاخرى التً تمارس علٌها الرقابة والتوجٌه 
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والسٌطرة ، أما فً حالة الهجمات الإلكترونٌة  فهذه المعاٌٌر قد تكون ؼٌر 
 بة اثباتها لان الهجمات الإلكترونٌة  ذات وضع خام ومختلؾ.واقعٌة لصعو

ٌقصد بهذا الإلتزام  -الاخلال بإلتزام المنع )الإلتزام ببذل العناية الواجبة(: -2
هو)على الدولة ان تمنع استخدام اراضٌها بما ٌتعارض مع حقوق الدول 

ولم وتم ( من إعلان استوكه21الاخرى( وهذا إلتزام عرفً وارد فً المبدأ)
تدوٌنه فً تقرٌر لجنة القانون الدولً فً المسإولٌة عن أعمال لاٌحظرها 

( منه بقوله)تتخد دولة المصدر كل 3القانون الدولً فً واجب المنع فً المادة)
التدابٌر المناسبة لمنع وقوع ضرر جسٌم عابر للحدود والتقلٌل من مخاطره إلى 

جب منع الاضرار العابرة للحدود، ادنى حد(، وهذا ٌعنً، ان على الدولة وا
وٌسمى بالتزام العناٌة الواجبة اٌضاً، وهذا الإلتزام هو إلتزام بسلوك ولٌس 
بتحقٌق نتٌجة، وٌخضع لتقدٌر الدولة وٌتاثر بعوامل عدة منها)قدرة الدولة، 
خطورة الفعل، الضرر الحاصل(، وٌشترط فً الضرر المطلوب لبذل عناٌة 

ٌم العابر للحدود، كالاضرار البٌئٌة واضرار استخدام لمنعه، هو الضرر الجس
الفضاء الخارجً والأنشطة النووٌة، فعلى الدولة تحدٌد النشاط الخطر واتخإذ 

ماٌلزم من تدابٌر، وهو التزام ٌتسم بطابع الاستمرار
(46).
. 

هذا وإذا كان هذا الإلتزام ٌطبق على الاضرار البٌئٌة العابرة للحدود، فؤنه  
للذهن سإال، وهو، هل ٌمكن ان ٌفعل هذا الإلتزام فً إطار الهجمات ٌتبادر 

الإلكترونٌة كون الاضرار التً تحدثها هذه الهجمات وقت السلم قد تكون 
 اضراراً جسٌمة وعابرة للحدود؟

هناك من ٌقؤوم تطبٌق هذا الإلتزام على الأنشطة والهجمات الإلكترونٌة، لانهم 
الإلتزام، لكن فً المقابل هناك من ٌرؼب فً  ٌخشون العبء الذي ٌفرضه هذا

تطبٌقه لوضع حد لانشطة الإلكترونٌة الضارة، وعلى الرؼم من هذا الخلاؾ، 
فقد اتفق الخبراء بالاجماع على ان الدولة تتحمل إلتزام العناٌة الواجبة فٌما ٌتعلق 

تمر بها،  بالبنى التحتٌة السٌبرانٌة والأنشطة المنبعثة من اراضٌها أو التً قد
وٌكون القائم بها جهات فاعلة ؼٌر حكومٌة
(47)

، و تم التاكٌد على هذا الإلتزام فً 
تقرٌر فرٌق الخبراء الحكومٌٌن حول التطورات فً مجال المعلومات بالقول 
)تماشٌاً مع مقاصد الأمم المتحدة بما فً ذلك صون السلم والأمن الدولٌٌن، ٌنبؽً 

ٌق تدابٌرلزٌادة الأمن والاستقرار.. وعلٌها منع للدول ان تتعؤون فً وضع وتطب
استخدام تلكنولوجٌا الاتصالات إذا كانت ضارة أو قد تشكل تهدٌد للسلم والأمن 

)الدولٌٌن
(41)

( منه بقولها)لاٌجوز 5وهذا اٌضاً ما اكده دلٌل تالٌن فً القاعدة رقم)
الواقعة فً اقلٌمها أو للدولة ان تسمح بمعرفتها باستخدام البنٌة التحتٌة السٌبرانٌة 

التً تحت سٌطرتها الحكومٌة الحصرٌة ان تستخدم فً الاعمال التً تإثر سلباً 
وبشكل ؼٌر شرعً على الدول الاخرى(
(49)

، وهذا ٌعنً انطباقها على الفضاء 
الافتراضً، كما وان أهم السمات الأساسٌة لهذا الواجب هو المعرفة أو العلم 
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لتهدٌد فٌعد هذا العنصر حاسماً، فإذا كانت الدولة على والضرر، فبالنسبة للعلم با
علم بالتهدٌد الحاصل كان واجب علٌها اتخإذ التدابٌر اللازمة لقمعه، لكن ظهور 
تهدٌد من داخل اراضً الدولة لاٌعنً انها تكون تلقائٌاً قد علمت به، وفً نطاق 

كون ذلك من الفضاء الافتراضً ٌجب ان تكون الدولة على علم بالتهدٌد، وٌ
خلال مراقبتها المكثفة لأنشطة بنٌتها التحتٌة، ففً حالة معرفتها ان بنٌتها التحتٌة 
الرقمٌة مصابة ببرامل خبٌثة أو انها اصبحت ملجؤ لمن ٌرؼب فً اطلاق مثل 

هذه البرامل الضارة، فعلٌها ان تقوم باتخإذ ماٌمكن لمنع هذه الهجمات
(50)

 ،
العدل الدولٌة فً قضٌة الابادة الجماعٌة واكدت على عنصر العلم محكمة 

( بقولها)تتحمل الدولة المسإولٌة...إذا كانت على علم أو كان ٌجب 1993لعام)
ان تكون على علم..(، ففً النطاق الرقمً رأى جمٌع الخبراء ان الدولة الاقلٌمٌة 
ٌجب ان تكون لدٌها معرفة بالنشاط الضار المعنً، إلا انهم فشلوا فً التوصل 

إلى اتفاق حول إذا كانت المعرفة كافٌة لكً ٌكون خرق للالتزام ام لا
(51)

 . 
أما فٌما ٌتعلق بالضرر كؤحد سمات إلتزام العناٌة الواجبة، فحتى تكون الدولة 
مسإولة عن مخالفة الإلتزام، ٌجب ان ٌكون الضرر جسٌم عابر للحدود، وهذا 

دلٌل تالٌن موضحا ان التزام العناٌة الواجبة ٌطبق على الأنشطة التً  ماتبناه
تسبب اضراراً جسٌمة وعابرة للحدود، والضرر المقصود هنا لٌست الاضرار 
المادٌة فقط، انما ممكن ان ٌشمل الضرر الذي ٌلحق بنظام الكمبٌوتروالذي 

ٌسبب عواقب وخٌمة إذا تعطلت تلك النشاطات
(52)

. 
ل ماتقدم، ٌمكن القول، انه متى ماكانت الدولة على علم بالسلوك هذا ومن خلا 

أو الهجوم السٌبرانً الضار بالدول الاخرى ولم تتخذ التدابٌر اللازمة والوقاٌة 
لمنعه، كانت مسإولة دولٌاً على أساس خرق إلتزام دولً، اي على أساس الفعل 

ذلك حدث الضرر، تكون ؼٌر المشروع،  أما إذا اتخذت العناٌة اللازمة لكن مع 
مسإولة على أساس المخاطر، كما وتجدر الاشارة ان التزام العناٌة الواجبة هو 
مفهوم مرن ومتؽٌر وٌتطلب من الدولة ان تواكب التطورات التكنولوجٌة 

 والعلمٌة الحاصلة.
 نسبة الفعل إلى لدولة  -ثانياً:

الدولً، انما ٌجب ان لاٌكفً القول بوجود المسإولٌة بمجرد خرق الإلتزام    
ٌنسب الفعل إلى الدولة، وهذه اكبر صعوبة تواجه المسإولٌة الدولٌة فً الفضاء 
الافتراضً الذي ٌكون فٌه عدم الكشؾ عن الهوٌة هو القاعدة ولٌس الاستثناء، 
ومادام ان الاطراؾ لاٌمكن تحدٌد هوٌاتهم كدولة أو جهة فاعلة من ؼٌر الدول، 

هذه الهجمة هً نزاع مسلح دولً ام لا، وعلى الرؼم  فلانستطٌع ان نصنؾ هل
من ذلك فان هذا التحدي ٌتعلق بالوقائع لابالناحٌة القانونٌة، ومن السبل التً من 
خلالها ٌمكن التؽلب على عدم الٌقٌن، هو استخدام الافتراضات القانونٌة، ومثال 

ٌة حكومٌة لدولة على ذلك ان الهجوم على شبكة الكمبٌوتر إذا ٌشن من بنٌة أساس
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معٌنة، فتسند العملٌة للدولة من خلال هذا الافتراض، خاصة وان قواعد القانون 
الدولً تتضمن التزام بان الدولة ٌجب علٌها ان لاتسمح،عن علم، باستخدام 
اراضٌها للقٌام بافعال تتعارض مع حقوق دولة اخرى، لكن هذا النهل ٌرد علٌه 

-اعتراضٌن وهما:
(53)

 
ان قواعد القانون الدولً القائمة لاتإٌد هذا الافتراض، ومثال ذلك ان  -الأول: 

المواد المتعلقة بمسإولٌة الدول عن الافعال ؼٌر المشروعة دولٌاً لاتتضمن اي 
قواعد بشؤن افتراض اسناد التصرؾ إلى دولة معٌنة، كما ووصفت محكمة 

لدفاع عن النفس، إذ العدل الدولٌة اسناد التصرؾ إلى دولة معٌنة فً سٌاق حق ا
( ان عبء الاثبات ٌقع على 1917قررت فعلٌاً فً قضٌة منصات النفط  لعام )

عاتق الدولة التً تحتل بحق الدفاع عن النفس، فالمحكمة ببساطة علٌها ان تقرر 
إذا كانت الولاٌات المتحدة ضحٌة الهجوم الذي شنته اٌران وانها استخدمت القوة 

هذا الحق وهً  س وهذا ٌقع على عاتق من مارسالمسلحة دفاعاً عن النف
الولاٌات المتحدة الامرٌكٌة، وعلى الرؼم من إن هذه العبارة صدرت فً سٌاق 
حق الدفاع عن النفس، فٌمكن تعمٌمها على كل المسائل الواقعٌة المتعلقة بإسناد 
التصرؾ إلى دولة معٌنة، وبما انه افتراض حول الوقائع، فسٌكون من ؼٌر 

 .قً افتراض حقائق لؽرض واحد معٌن لٌس لؽرض آخرالمنط
ان هذا الافتراض بعٌد المدى للؽاٌة فً إطار الحرب السٌبرانٌة،  -الثانً:   

فبسبب صعوبة تحصٌن البنٌة التحتٌة الاساسٌة الحاسوبٌة من التلاعب وسهولة 
التخفً تحت هوٌة مختلفة فً الفضاء الافتراضً، فؤن هذا سٌلقً عبء كبٌر 

ؽاٌة على الحكومات من ناحٌة تحملها مسإولٌة جمٌع العملٌات التً تطلق من لل
 اجهزة الكمبٌوترالخاصة بها دون اي دلٌل اخر.

ومن ناحٌة اخرى، تجدر الاشارة إلى ان الهجمات الإلكترونٌة  التً تستهدؾ 
 البنى التحتٌة للدولة وتخلق اضرار كبٌرة، تقوم بها الدول المتقدمة والتً تمتلك
قوة الكترونٌة كبٌرة، إلى جانبها قد ٌقوم بتلك الهجمات جهات اخرى ؼٌر الدول، 
كالمنظمات الحكومٌة عالمٌة كانت أو اقلٌمٌة أو بعض الافراد ممن تتهٌؤ لهم 
دون ؼٌرهم امكانٌة التحرك على نطاق واسع نسبٌاً من الاتصالات الدولٌة أو 

ة والمتمردٌن، وهإلاء ٌنطبق الجماعات الارهابٌة وحركات التحرٌر الوطنٌ
علٌهم ماٌسمى بنسبة الفعل للدولة، وذلك لان الدولة  تسؤل عن افعال رعاٌاها فً 

حالة التقصٌر
(54)

. 
 الضرر -ثالثاً:

ان الضرر لٌس شرط أساسً فً المسإولٌة التقلٌدٌة، فكما ذكرنا سابقاً، تكون   
أما فً وضع الهجمات  الدولة مسإولة بمجرد خرق الإلتزام ونسبة الفعل لها،

الإلكترونٌة، فالأمر مختلؾ لان تلك الهجمات تحقق الضرر بكافة اشكاله، سواء 
أكان الفاعل دولاً كما حصل فً الهجوم الفاٌروسً على البرنامل النووي 
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(، أو قد تقوم بها منظمات اجرامٌة تلحق اضراراً فادحة 2010الاٌرانً فً عام)
لومات واختراق الحسابات الذكٌةبالآخرٌن، كهجمات سرقة المع

(55) 
. 

من هنا ٌجب ان نعرؾ مدى توفر شروط نظرٌة الفعل ؼٌر المشروع على 
دولً وهو  الهجمات أو الأنشطة السٌبرانٌة الضارة، فبالنسبة لشرط خرق إلتزام

امكانٌة تحققه كما فصلنا فٌما سبق ذكره، أما الضرر اٌضاً امكانٌة تحققه لكنه 
لٌس شرطا أساسٌاً فً هذه النظرٌة ، لكن ماهو صعب هو نسبة الفعل للدولة أو 
لجهة فاعلة ؼٌر حكومٌة، لان فً إطار الفضاء الافتراضً ٌمكن للفاعل اخفاء 

با انما هو لٌس مستحٌلا فٌمكن تتبع هوٌته بكل سهولة، لكن وان كان صع
( الخاصة بكل دولة، لكن هذا ٌتطلب وقت طوٌل جداً، فضلاً عن IPعنؤوٌن)

برامل تسمى ببرامل اقتفاء الأثر العكسً لمعرفة هوٌة المهاجم، لكن هذه هً 
الاخرى لٌست بالامر السهل، لانها قد تصل إلى جهاز خادم لاٌتعؤون لمعرفة 

ون القائم بالهجمة اتخذ التدابٌر اللازمة لاخفاء الهوٌة، ومن ثم الهوٌة، كما قد ٌك
فؤن هناك امكانٌة لتاسٌس مسإولٌة الدولة على نظرٌة الفعل ؼٌر مشروع
(56)

. 

 المطلب الثاني

 مدى انطباق شروط المسؤولية الحديثة على الهجمات الإلكترونية  

(The extent to which modern liabilityTerm Applicability 

to cyber attacks) 

ظهرت نظرٌة المخاطر لسد النقم الحاصل فً نظرٌة الفعل ؼٌر المشروع    
ومواكبة التطور العلمً والتكنولوجً، وبما ان الفضاء الافتراضً هو نتاج هذا 
التطور، فهل تطبق هذه النظرٌة على الفضاء الافتراضً وتكون الدولة مسإولة 

 مسإولٌة مطلقة؟
بداٌةً اخذ مشروع لجنة القانون الدولً فً تدوٌنه للمسإولٌة عن أعمال   

لاٌحظرها القانون الدولً مجالات عدة ومنها البٌئة والفضاء الخارجً، وكما 
نعلم ان الفضاء الافتراضً لم ٌتم تنظٌمه لافً مواد اللجنة ولافً اتفاقٌة بٌن 

خارجً ومدى امكانٌة القٌاس الدول، لذلك سنقارن بٌن كل من البٌئة والفضاء ال
مع الفارق بٌنهم وتطبٌق احكامهما المتعلقة بالمسإولٌة على الفضاء الافتراضً، 
فبالنسبة للبٌئة فؤنها تختلؾ عن الفضاء الافتراضً من نواحً عدة وتتشابه معه 
فً نواحً اخرى، الاختلاؾ ٌظهر فً ان البٌئة طبٌعٌة لم ٌتدخل الإنسان فً 

ان الفضاء الافتراضً هو من صنع الإنسان، أما من ناحٌة وجودها فً حٌن 
التنظٌم فالبٌئة تحكمها اتفاقٌات دولٌة خاصة بها كالاتفافٌة الإطارٌة بشان تؽٌٌر 

( واتفاقٌات حماٌة البٌئة من التلوث أما الفضاء الافتراضً 1992المناخ لعام )
ر البٌئة لاتظهر فلاٌوجد اتفاقٌة دولٌة تنظمه، واختلاؾ آخر هو ان الاضرا

مباشرة انما تحتاج إلى وقت أما اضرار الفضاء الافتراضً فهً فورٌة الأثر، 
أما التشابه بٌن النموذجٌن فهو ان كلاهما ذات اضرار عابرة للحدود

(57) 
.    
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أما فٌما ٌخم العلاقة بٌن الفضاء الخارجً والافتراضً، فؤن كل من    
ٌختلفان بشكل واضح، خاصةً وانهما ٌنتمٌان إلى عالمٌن مختلفٌن  الفضائٌن

وبالتحدٌد عالم الذرات وعالم الالكترونٌات، كما وان الفضاء الخارجً منظم 
( واتفاقٌة 1961دولٌاً وتحكمه اتفاقٌات عدة، منها معاهدة الفضاء الخارجً لعام)

جسام الفضائٌة لعام المسإولٌة الدولٌة القانونٌة عن الضرر الذي تسببه الا
( وؼٌرهم، بٌنما الفضاء الافتراضً لا تحكمه سوى قوانٌن وطنٌة 1972)

( وعدد من المبادق التً اقرتها مإتمرات القمة 2001واتفاقٌة بودابست لعام)
(، وعلى 2005( وتونس عام)2003العالمٌة لمجتمع المعلومات فً جنٌؾ عام)
تركان فً امور عدة و منها ان كلاهما الرؼم من هذا الاختلاؾ لكن الفضائٌن ٌش

لاتحده حدود دولٌة وان الفضاء الافتراضً عالماً مفتوحاً للإنسانٌة جمعاء كذلك 
الفضاء الخارجً ٌعد هو الآخر عالماً مفتوحاً ومشاعاً لكل من ٌكون قادراً على 
استكشافه واستعماله للاؼراض السلمٌة حصراً، فضلاً عن ان كلاهما ٌمثلان 

على امن الدول، ففً ظل وجود الاجهزة والاقمار الصناعٌة والانترنٌت  خطراً 
لم تعد اؼلب الدول تستطٌع ستر اسرارها العسكرٌة والمدنٌة مما ٌإدي إلى 

زعزعة الاستقرار وامن الدول، كما ان كلاهما ذات اضرار عابرة للحدود
(51)

. 
لجنة القانون الدولً  من خلال ماتم ذكره والتشابه بٌن الأنشطة التً ذكرتها   

فً تقرٌر المسإولٌة عن افعال لاٌحظرها القانون الدولً، فؤن الدولة تكون 
مسإولة مسإولٌة مطلقة إذا مارست هذه النشاطات التً تسبب الضرر العابر 
للحدود، وبما ان الهجمات والأنشطة الضارة فً الفضاء السٌبرانً تسبب 

إذا كانت شروط المسإولٌة الموضوعٌة الضرر نفسه، فهنا ٌجب ان نبٌن فٌما 
 -متحققة وتطبق على الفضاء السٌبرانً ام لا، ان شروط المسإولٌة المطلقة هً:

ان الهجمات الإلكترونٌة  والأنشطة  الضارة التً تمارسها  -النشاط الخطر:- 1
الدول فً هذا الفضاء تكون خطرة على أمن الدول وتهدد أو تحدث اخلال بالسلم 

الدولٌٌن، فنشاط الانترنٌت ٌندرج تحت بند المخاطر الدولٌة التً تقع والأمن 
الدولة  على أثرها فً خانة المسإولٌة الدولٌة عند اتهامها فً إحداث هجمة 

سٌبرانٌة دولٌة
(59)

. 
هذا الشرط متحقق فً الهجمات الإلكترونٌة  -الضرر العابر للحدود: -2

هذا الفضاء، لانها تستهدؾ بنى تحتٌة والأنشطة الضارة التً تمارسها الدول فً 
للدول، كالسدود ومحطات الطاقة الكهربائٌة والنووٌة والقطاع الصحً للدولة 
المستهدفة أو دولاً اخرى، مثلا عند اطلاق فاٌروس فقد ٌفقد من قام بإطلاقه 

 .السٌطرة علٌه، فهو بذلك سبب اضراراً عابرة للحدود
ان مسؤلة اثبات العلاقة السببٌة  -خطر والضرر:العلاقة السببٌة بٌن النشاط ال-3

بالنسبة للانشطة البٌئٌة والنووٌة مسؤلة صعبة، لان آثار هذه النشاطات لاتظهر 
ٌمكن اثباتها، فؤن الهجمة السٌبرانٌة  مباشرة، بٌنما فً الفضاء الافتراضً
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الحاصلة هً السبب فً الاضرار العابرة للحدود واضرار البنى التحتٌة للدولة 
 .التً تعرضت للهجوم 

ومن ثم فإذا تحققت هذه الشروط فً الأنشطة البٌئٌة أو الفضاء الخارجً،    
حٌنها  تكون الدولة مسإولة موضوعٌاً  لان نشاط الدولة الخطر هو نشاط 

ً  حتى لو تحققت الشروط ،لاتسؤل الدولة مشروع، لكن فً الفضاء الافتراض
على أساس النظرٌة المطلقة أو نظرٌة المخاطر، لان نشاط الدولة فً هذا 
الفضاء لٌس فعلا مشروعاً، فهو فً وقت الحرب سٌكون نزاعاً مسلحاً وفً 
وقت السلم سٌكون نشاطاً اجرامٌاً إذا قامت به جهات فاعلة ؼٌر حكومٌة، 

اخلٌة للدول إذا قامت به دولة، ومن هنا فؤن نظرٌة وتدخل فً الشإون الد
 .المسإولٌة المطلقة فً الفضاء السٌبرانً لاتطبق

هذا ومن الجدٌر بالذكر ان اهم الهجمات الإلكترونٌة  التً حدثت هً الهجوم  
( الذي كان على 2001( وعلى جورجٌا عام )2007الروسً على استونٌا عام )
، والهجوم الالكترونً على البرامل النووٌة الاٌرانٌة اثر الحرب التً كانت بٌنهم

( الذي قٌل ان من قام به هو 2010عن طرٌق فاٌروس)ستاكنست( فً عام )
الولاٌات المتحدة الامرٌكٌة والكٌان الصهٌونً، إذ هاجم هذا الفاٌروس انظمة 
ي التحكم المركزٌة والذي كان مصمماً للعمل فقط عند وصوله إلى المفاعل النوو

( ان الولاٌات المتحدة واسرائٌل عملا بشكل 2012الاٌرانً، واتضح فً عام)
مشترك على تطوٌر فاٌروس)ستاكنست( لتخرٌب البرنامل النووي الاٌرانً، 
فهناك اعتقاد ان هاتٌن الدولتٌن هما المسإولتٌن عن الهجوم، على الرؼم من 

وم، تعرضت اٌران عدم اعتراؾ اٌاً منهما بالمسإولٌة، إلى جانب هذا الهج
(،عندما تعطلت شبكة الاتصالات 2020لهجمات عدة كان آخرها فً عام)

لساعات، لكن اٌران التزمت الصمت حول الجهة التً شنت هذا الهجوم، وٌعد 
صمت الدول التً تتعرض للهجوم احدى العوائق أمام معرفة القائم به
(60)

،هذا 
العالم الافتراضً لكنها الأهم  وللعلم فؤن الهجمات المذكورة لٌست الوحٌدة فً

 والاشهر.  
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 الخاتمة

 (Conclusion)   
ان الهجمات الإلكترونٌة كنوع جدٌد من أنواع الصراع بٌن الدول، والتً        

ظهرت مإخراً مع التطور التكنولوجً الحاصل  فهً تسبب اضراراً عابرة 
للحدود تصٌب مصالح الدول وبنٌتها التحتٌة، فؤن هذه الهجمات اثارت العدٌد من 

واء أكان القائم بها دولة أم المشاكل وعامات الاستفهام على المستوى الدولً س
جهات فاعلة من ؼٌر الدول، لذلك حؤولنا تسلٌط الضوء على أهم المسائل التً 

ماهً الهجمات  تدور حولها عامات الاستفهام فً هذا الخصوم فبٌنا
الإلكترونٌة  وتكٌٌفها القانونً وماهً المسإولٌة المترتبة علٌها، وتوصلنا إلى 

 -لمقترحات وهً:جملة من الاستنتاجات وا
 الاستنتاجات -أولاً:

ان الفضاء الاقتراضً هو أهم ما انتجته الثورة التكنولوجٌة والذي ارتبطت به -1
كل مفاصل الدولة وبناها التحتٌة وسهل اداء وظائفها، لكن من جانب آخر فهو 
خطر على أمن الدول بسبب ماتتعرض له من هجمات الكترونٌة من قبل دول 

فاعلة من ؼٌر الدول، مماٌسبب اضراراً قد تكون كارثٌة للدولة اخرى أو جهات 
 التً تعرضت للهجوم.

ان القانون الدولً الإنسانً ٌطبق على الهجمات الإلكترونٌة التً تشن وقت  -2
الحرب أو اثناء النزاع المسلح، وان دلٌل تالٌن هو المنظم لتلك الهجمات بشكل 

مة لكنها الوحٌدة التً نظمت موضوع خام على الرؼم من انه وثٌقة ؼٌر ملز
الحرب والهجمات الإلكترونٌة  فً هذا الإطار، ومن ثم  فان مبادق القانون 
الدولً الإنسانً تطبق على تلك الهجمات استناداً لدلٌل تالٌن على الرؼم من 

 الصعوبات الواقعٌة لتطبٌقها فً ذلك الفضاء.
ر التً ٌوجد اختلاؾ حولها، من ان الهجوم السٌبرانً وقت السلم من الامو -3

خلال تحٌل المبادق العامة للقانون الدولً العام نجد ان للدولة التً تعرضت 
للهجوم السٌبرانً إذا كانت آثاره تشبه آثار الهجوم المسلح ٌكون لها حق الدفاع 

 عن النفس سواء أكان بهجمة سٌبرانٌة أم بهجوم مسلح.
الإلكترونٌة على أساس خرقها لإلتزام دولً  تكون الدولة مسإولة عن الهجمات -4

ومنها الإلتزام بعدم التدخل فً الشإون الداخلٌة للدول والتزام بمنع الهجمات 
الحاصلة، اي ان نظرٌة الفعل ؼٌر المشروع لها تطبٌقها على الهجمات فً 
الفضاء السٌبرانً، أما نظرٌة المخاطر وبسبب عدم مشروعٌة فعل الدولة بكل 

 فانها ؼٌر قابلة للتطبٌق علٌها. الحالات
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 المقترحات -ثانياً:
الدعوة الى عقد اتفاقٌة دولٌة متعددة الاطراؾ لتنظٌم الهجمات الإلكترونٌة  -1

وتقٌٌدها لتحقٌق الامن السٌبرانً للدول وحماٌة البنى التحتٌة والحفاظ على السلم 
 والامن الدولٌٌن.

شارٌع وابتكار تقنٌات جدٌدة لمعرفة العمل على تكثٌؾ الدراسات ووضع م -2
المهاجم السٌبرانً وبها ٌتم تجؤوز عقبة اخفاء الهوٌة للقائم بالهجوم  التً تعد 

 الصعوبة الاكبر التً تواجه اثبات المسإولٌة.
العسكرٌة عن البنى  دعوة الجهات المختصة الى فصل الشبكات السٌبرانٌة  -3

التحتٌة المدنٌة من أجل حماٌة السكان المدنٌٌن من اخطار تلك الهجمات التً تقع 
 فً وقت السلم أو الحرب والتً لاتعرؾ الحدود.

 

 Margins ) )  الهوامش
                                                           

( خالد ولٌد محمود، الهجمات عبر الانترنٌت: ساحة الصراع الالكترونً الجدٌدة، المركز العربً 1) 
 .4، م2013ودراسة السٌاسات، قطر، 

( عادل عبد الصادق، اسلحة الفضاء الالكترونً فً ضوء القانون الدولً الانسانً، مكتبة 2)
 .55، م2016الاسكندرٌة، وحدة الدراسات المستقبلٌة، مصر، 

(3) Marie Baezner, Patrice Robin, Trend Analysis: Cyber Sovereignty 
and Data Sovereignty, Center for Security Studies (CSS), 2018,p7. 

 ( من مٌثاق الأمم المتحدة.1(/ الفقرة)2( المادة) 4)
لى الفضاء الرقمً المتمثل بشبكة السٌادة السٌبرانٌة )هً بسط الدولة سٌطرتها وولاٌتها القضائٌة ع

 (5)الانترنٌت(
حسام جاسم محمد أحمد الدلٌمً، التطور التكنولوجً واثره فً سٌادة الدول، رسالة ماجستٌر مقدمة -

 .114، م2011جامعة الانبار، الانبار،  -الى مجلس كلٌة القانون والعلوم السٌاسٌة
لسٌبرانً والتحولات الرقمٌة:الصٌن نموذجاً، المجلة ( فاطم بٌرم، السٌادة الوطنٌة فً ظل الفضاء ا6)

جامعة باتنة،  -الجزائرٌة للامن الانسانً ، المجلد الخامس، العدد الاول ، مخبر الامن الانسانً
 .791، م2020الجزائر، 

( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد، تكٌٌؾ الهجمات السٌبرانٌة فً ضوء القانون 7)
، كلٌة القانون والعلوم السٌاسٌة 1، العدد44لة الكوفة للعلوم القانونٌة والسٌاسٌة، المجلدالدولً، مج

 .57، م2020جامعة الكوفة، النجؾ، –
)1) Wolff Heintschel von Heinegg, Territorial Sovereignty and Neutrality 

in Cyberspace, International Law Studies ,U. S. Naval war college , 
Vol 89,2013, p128. 

علً محمد كاظم الموسوي، المشاركة المباشرة فً الهجمات السٌبرانٌة، المإسسة الحدٌثة للكتاب،  (9)
 . 2، م2019لبنان، 

 ( من مٌثاق الأمم المتحدة.4(/ الفقرة)2( المادة ) 10)
)11) Oona A. Hathaway, The Law of Cyber-Attack, Yale Law School,  

United States of America, Vol. 100:817, 2012 ,p842 
 ( من مٌثاق الأمم المتحدة.51( المادة) 12)
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 . 59( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد، مصدر سابق،م 13)
(14) United Nations Audiovisual Library of International Law, General 

Assembly Resolution 3314, Defining aggression,p5 
 .60( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد، مصدر سابق، م(15
)16( Oona A. Hathaway, op. cit, p848. 
 .4( علً محمد كاظم الموسوي، مصدر سابق، م 17)
 .61( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد ، مصدر سابق، م 11)
)19( Report of the Group of Governmental Experts on Developments in 

the Field of Information and Telecommunications in the Context of 
International Security, Sixty-eighth session, document 

(A/68/98),2013,p8. 
ٌر ( مروة إبراهٌم محمد، مبدأ الضرورة العسكرٌة فً القانون الدولً الإنسانً، رسالة ماجست 20)

 .19، م2015جامعة بؽداد، بؽداد، -مقدمة الى مجلس كلٌة القانون
 .1907/ز( من اتفاقٌة لاهاي للحرب البرٌة  لعام 2(/الفقرة)3( المادة) 21)
 .1977( من البروتوكول الاضافً الاول لعام 2(/الفقرة)52( المادة ) 22)
والمسإولٌة الدولٌة الناشئة عنها فً  ( أحمد عبٌس نعمة الفتلاوي،الهجمات السٌبرانٌة:مفهومها 23)

، العدد 1ضوء التنظٌم الدولً المعاصر، مجلة المحقق الحلً للعلوم القانونٌة والسٌاسٌة ،المجلد 
 .635، م2016، جامعة بابل، بابل، 4

 ( أحمد عبٌس نعمة الفتلاوي،المصدر نفسه. 24)
 .95( مروة إبراهٌم محمد، مصدر سابق، م 25)
سعود، الحرب السٌبرانٌة فً ضوء قواعد القانون الدولً الانسانً، المجلة القانونٌة، ( ٌحٌى ٌاسٌن 26)

 .94جامعة القاهرة، مصر، م -(، كلٌة الحقوق4(،العدد)4المجلد)
 .63( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد، مصدر سابق،  27)
 .4( علً محمد كاظم الموسوي، مصدر سابق، م 21)
( لٌث الدٌن صلا  حبٌب، الحماٌة الدولٌة لضحاٌا النزاعات المسلحة من ؼٌر الأسرى، رسالة  29)

 .16، م2006جامعة بؽداد، بؽداد،  -ماجستٌإ مقدمة الى مجلس كلٌة القانون
 .1977( من البروتوكول الإضافً الأول لإتفاقٌات جنٌؾ لعام 41( المادة) 30)
ة والقانون الدولً الإنسانً، مجلة الاجتهاد القضائً، ( بن تؽري موسى، الحرب السٌبرانٌ 31)

(، مخبر الاجتهاد القضائً على حركة التشرٌع، جامعة محمد خٌضر 22(، العدد)12المجلد)
 .209، م2020بسكرة، الجزائر، 

( أحمد عبٌس نعمة الفتلاوي، الهجمات السٌبرانٌة:مفهومها والمسإولٌة الدولٌة الناشئة عنها فً  32)
 .636تنظٌم الدولً المعاصر، مصدر سابق، مضوء ال

(33 ) Antonio Cassese, The Martens Clause: Half a Loaf or Simply Pie 
in the Sky? , Vol. 11,2000, p187. 

( سلافة طارق الشعلان، تكٌٌؾ استخدام الحرب الالكترونٌة فً الزاعات المسلحة وفقاً للقانون  34)
، كلٌة القانون جامعة 26، العدد1وفة للعلوم القانونٌة والسٌاسٌة، المجلدالدولً الإنسانً، مجلة الك

 .25، م2016الكوفة، الكوفة، 
 .64( أحمد عبٌس نعمة الفتلاوي وزهراء عماد محمد، مصدر سابق، م 35)
 .61( المصدر نفسه، م 36)
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ات السٌبرانٌة فً ( ( طلال ٌاسٌن العسى وعدي أحمد عناب، المسإولٌة الدولٌة الناشئة عن الهجم 37)
، العدد 19ضوء القانون الدولً المعاصر، مجلة الزرقاء للبحوث والدراسات الانسانٌة، المجلد

 .11، م2019الاول، جامعة الزرقاء، الاردن، 
( كوردولا دورٌجً، لاتقترب من حدود فضائً الالكترونً: الحرب الالكترونٌة والقانون الدولً  31)

، اللجنة الدولٌة 94، مختارات من المجلة الدولٌة للصلٌب الأحمر، المجلدالانسانً وحماٌة المدنٌٌن
 .542، م2012للصلٌب الأحمر، جنٌؾ،

)39) Report of the Group of Governmental Experts on Developments in 
the Field of Information and Telecommunications in the Context of 

International Security,op,cit,p2 . 
 ( أحمد عبٌس نعمة الفتلاوي، الهجمات السٌبرانٌة: مفهومها والمسإولٌة الدولٌة الناشئةعنها فً 40)

  .642ضوءالتنظٌم الدولً المعاصر،  مصدر سابق، م
 .3( علً محمد كاظم الموسوي، مصدر سابق، م 41)
( من مسودة لجنة القانون الدولً عن مسإولٌة الدول عن الافعال ؼٌر 4(  نصت المادة)31) 

ٌعد تصرؾ أي جهاز من أجهزة الدولة فعلاً صادراً عن هذه الدولة -1المشروعة على ان)
القانون الدولً، سواء أكان الجهاز ٌمارس وظائؾ تشرٌعٌة أم تنفٌذٌة أم قضائٌة أم أٌة  بمقتضى

ٌّاً كان المركز الذي ٌشؽله فً تنظٌم الدولة، وسواء أكانت صفته أنه جهاز من  وظائؾ أخرى، وأ
ٌشمل الجهاز  -2أجهزة الحكومة المركزٌة أ م جهاز من أجهزة وحدة إقلٌمٌة من وحدات الدولة،

 شخم أو كٌان له ذلك المركز وفقاً للقانون الداخلً للدولة(. أي
( من مسودة لجنة القانون الدولً عن مسإولٌة الدول عن الافعال ؼٌر 1( نصت المادة) ( 43

المشروعة على ان  )ٌعتبر فعلاً صادراً عن الدولة بمقتضى القانون الدولً تصرؾُ شخم أو 
ة الأشخام ٌتصرفون فً الواقع بناء على مجموعة أشخام إذا كان الشخم أو مجموع

 تعلٌمات تلك الدولة أو بتوجٌهات منها أو تحت رقابتها لدى القٌام بذلك التصرؾ.
الوثٌقة،  53، الدورة 2001تقرٌر لجنة القانون الدولً -

A/CN.4/SER.A/2001/ADD.IC.PART2 
سالة ماجستٌر مقدمة الى مجلس ( رائد حمٌد صالح، اثر التطبٌقات الرقمٌة على سٌادة الدول، ر 44)

 153، م2019جامعةالنهرٌن ، بؽداد،  -كلٌة الحقوق
 .60( تقرٌرلجنة القانون الدولً، مصدر سابق، م 45)
 .193، مصدر سابق، م2001( تقرٌرلجنة القانون الدولً لعام  46)
)47 (Michael N. Schmitt, In Defense of Due Diligence in Cyberspace, 

the yale law journal forum, N22, 2015, p70. 
)41(  Group of Governmental Experts on Developments in the Field of 

Information and Telecommunications in the Context of International 
Security, General Assembly United Nations, decument 

A/70/174,2015. 
 .3الموسوي، مصدر سابق، م( علً محمد كاظم  49)
 .192( رائد حمٌد، مصدر سابق، م 50)
)51( Michael N. Schmitt, op, cit,p71. 
 191( رائد حمٌد، مصدر سابق، م 52)
 .544( كوردولا دورٌجً، مصدر سابق،م  53)
 .19( طلال ٌاسٌن العٌسى وعدي أحمد عناب، مصدر سابق، م 54)
 ( المصدر نفسه. 55)
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 .132، م2016
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